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La violencia de género en linea contra las mujeres y ninas
Conceptos basicos y medidas de ciberseguridad
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Las opiniones expresadas en esta
presentacion no reflejan
necesariamente los puntos de vista de
la Secretaria General de la Organizacion
de los Estados Americanos o los
gobiernos de sus Estados Miembros.
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Mas derechos
para mds gente

comportamientos he cambiado en linea
pensando que “algo me puede pasar”?



AGENDA

‘ Antecedentes
‘ Conceptos basicos

contra Ias mujeres y ninas

OEA(CICTE OEA CIM MESECVI

‘ Medidas de seguridad digital

Datos para analizar, acciones c - T famh

WZ35 SERBAE 4 \w/

para transformar % CUBABANA | INfOSEGURA  yga|D FIN
15-17 de noviembre, Antigua Guaternala S Cenes U



ANTECEDENTES

* Estudio de la ONU: 73% de las mujeres han sufrido alguna forma de violencia de género en linea.
+ Relatora Especial de la ONU sobre violencia contra la mujer refirid en su informe que 23% de las )
mujeres han experimentado acoso en linea al menos una vez en su vida. )
» Publicacién del White Paper sobre violencia de género en linea del Programa de Ciberseguridad del |
CICTE/OEA. )
* La epidemia de COVID-19 conllevé un aumento agudo en los niveles de la violencia de género en linea.
S
» Reporte “Ciberviolencia y Ciberacoso contra las Mujeres” de la CIM/ MESECVI/UN Women/Iniciativa |
Spotlight )
+ Lanzamiento del proyecto del CICTE/OEA “Cerrando la Brecha en la Agenda de Ciberseguridad de las
Américas y el Caribe 2022-2026". )
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LANZAM I ENTOS - . _ ¥ Seguridad digital con perspectiva de genero:

"Nuestras redes, nuestra seguridad”

OEA CIMMESELY Canada

Miércoles, Libro blanco » @0EA CIM MEsEC
de La ciberseguridad de las mujeres

Cerrando la e durante la pandemia del COVID-19:
Brecha de Género s 0500 e

Washington D.C  10:00
erl Ia Agenda d.e Sao Paulo 1:00 (el

CMT 14:00 i
Ciberseguridad Q - CIBERVIOLENCIA Y CIBERAC0SO

contra las mujeres y nifias en el marco de la

de las Américas y el Caribe

Convencion Belém Do Pard
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Falta de
informacion
estadistica y
terminologia

imprecisa

Datos para analizar, acciones

Para tra nsformar

noviembre, Antigua Guatern

Violencia
“no real”’ o
“menos
grave”

Respuestas de
los Estados /
intermediarios
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RETOS

Falta de analisis Falta de

de los derechos

Existencia de

_ estereotipos
estrategias vs de género en

cibercrimen / vs la tecnologia
violencia

vinculacion con
humanos en linea

con uha
perspectiva de
género
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CONCEPTOS BASICOS

El reto: Complejidad conceptual
v Confusion y uso de términos inapropiados

v Transformacion a la par de las tecnologias
v Inseguridad juridica

¢Estrategias?

v Término abierto, dinamico y genérico

v ldentificacién de un nucleo duro de elementos

v Es un acto de discriminacion

v Violencia dirigida a partir del sexo, orientacion sexual o identidad de género que tiene efectos
desproporcionados.
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¢Qué es la violencia de género en linea
contra las mujeres?

“Cualquier accién o conducta en contra de la mujer, basada en su género
que le cause muerte, dano o sufrimiento fisico, sexual o psicoldgico,
econdmico o simbdlico, en cualquier ambito de su vida, la cual es
cometida, instigada o agravada, en parte o en su totalidad, con la
asistencia de las tecnologias de la informacion y comunicacion.”

(CIM/MESECVI)
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ELEMENTOS CONCEPTUALES

Continuidad
online-offline

Mujeres
o g principales
victimas
Evoluciona
con las

o . Dafios o

reales

tecnologias

o No es un o Vulnera
fenomeno DDHH
nuevo
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CONTINUUM DE
VIOLENCIAS
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Forma parte de un patron generalizado de
violencias que buscan colocar a las mujeres en
una posicion inferior.

La violencia ahora fluye entre espacios online y
offline: onlife

Todos los tipos de violencia: son formas de
coercion, abuso o agresion para controlar o
limitar la vida de las mujeres.

Doble continuum. Nueva continuidad entre
espacios online y offline, nuevos procesos de
victimizacion.

Nuevas propiedades: instantaneidad, rapida
expansion (viral), permanencia y registro
indeleble, replicabilidad, alcance global y
localizacién de victimas.
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RELACION INTIMA
CON LA VICTIMA

(Pew Researc h Center 2017
APC, 2015]



VIOLENCIA DE PAREJAY TIC

Exigir a la pareja las contrasenas y claves personales y espiar
NG el teléfono mévil.

Interferir en las relaciones digitales con otras personas.

Tratar de controlar las interacciones en redes sociales,
censurar fotos o publicaciones y revisar los contactos, las
conversaciones o los comentarios en linea.

Exigir que la pareja muestre su geolocalizacién constantemente.

Obligarla a enviar imagenes intimas.

Datos para analizar, acciones

Para tra nsformar
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TIC estan siendo utilizadas para desarrollar
nuevas estrategias de abuso, control,
hostigamiento y agresion por parte de
responsables de violencia doméstica y de
pareja.

Vinculada a ideas del amor romantico.
Se vive la violencia sin limites de espacio y tiempo,
y con la sensacion de que el agresor es

omnipresente.

Mensajes de texto, redes sociales o uso de
spyware.

Cibercontrol y limitacion de la vida digital de las
mujeres.




:A QUIENES AFECTA?
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Cualquier mujer o niina en linea.

Mujeres en una relacionintima/sexoafectiva,
victimas de violencia doméstica o de pareja,
victimas o sobrevimientes de violencia
sexual/fisica.

Mujeres con perfil publico: defensoras de derechos
humanos, periodistas, politicas, participantes
activas en el debate digital (ciberacoso y ataque a
su visibilidad) - crea un déficit democratico.

Mujeres pertenecientes a la comunidad
LGBTQI+, minorias étnicas.

®Las mujeres jévenes son también un blanco

frecuente de violencia sexual en linea (18-24 afios,
27% mas probabilidades que hombres).
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DE LAS VICTIMAS DE
CIBERVIOLENCIA

conocilan previamente

a SuUS agresores
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(Pew Researc

h Center 2017;
APC, 2015)




® .. ..
Si bien los responsables poseen una gran

RES PONSABLES diversidad de perfiles, en su mayoria tienen una

identidad masculina.

o ) i .
Atacantes: parejas 0 exparejas sentimentales,
amistades, companeros, familia, desconocidos o
conocidos en linea.

. r'd . y
40% de las victimas conocian a sus agresores y,
en un tercio de los casos, los agresores tenian o
habian tenido una relacién intima.

® 95% de los responsables de la distribucién no
consensuada de imagenes intimas son exparejas,
convivientes, conyuges o familiares proximos.

[ :
Grupos organizados, bots y trolls son un
gran problema en la region.
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RESPONSABLES

Datos para analizar, acciones

Para tra nsformar
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> El perpetrador original:

Quien comete el acto inicial de violencia o abuso
digital: robd, cred, manipulé contenido, publicé
fotos o informacion danina.

> El perpetrador o los perpetradores
secundarios:

Participan en la continuacién y propagacion

de un acto de violencia en linea al reenviar,

descargar, volver a publicar o compartir
informacion dafina, datos personales o
imagenes intimas obtenidas sin el
consentimiento de la victima.
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IMPACTOS

. Formas de violencia
. Consecuencias

|mpactos

N\NANNS
NSNS
AVAVAVA Ve

Datos para analizar, acciones

para transformar

15-17 de noviernbre, Antigua Guaternala

Pocos estudios

Falta de reconocimiento sobre la seriedad de dahos
gue conlleva.

Produce dainos reales. No difieren de los dafos de la
violencia offline: afectaciones a su identidad,
desarrollo personal, dignidad, libertad, privacidad,
integridad, sexualidad.

Afecta su acceso a internet.

Cambios en sus interacciones en linea
(autocensura) y offline (aislamiento).

Danos colectivos e intergeneracionales:
violencia simbdlica.

Prolongacion de los impactos online-
offline.
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TIPOS DE VIOLENCIA DE GENERO EN LINEA

Creacion, difusion, distribucion o intercambio
digital de fotografias, videos o audioclips de

Acceso, uso, manipulacién, intercambio o
distribucion no autorizados de datos personales. '

I I > n . Suplantacion y robo de identidad.

Actos que dafian la reputacion o la credibilidad .

de una persona.

. Actos que implican la vigilancia y el
monitoreo de una persona.

Ciberhostigamiento.

Datos para analizar, acciones

para transformar
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naturaleza sexual o intima sin consentimiento.

oo 1
Tez
T3

T4
Tols | asn

Ciberintimidacion.

Sile dices a alguien
subo tus fotos.

Violencia fisica facilitada por las tecnologias.

Maria_14_afios.mpd

2. 8. 8. 8. ¢

Ataques a grupos, organizaciones o
comunidades de mujeres.
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Ciberacoso.
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. Amenazas directas de dafo.
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‘ Abuso, explotacion de mujeres y ninas a

través de las tecnologias.
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MANIFESTACIONES

Creacion, difusion, distribucion o
intercambio de material intimo

T\ T e
’ } ’ Consiste en crear, compartir o difundir en linea,
4{‘ }” . . . . I . 7
sin consentimiento, material, imagenes o
H q

Lucia.mp4 Lucia.mp4 Lucia.mp4

: : P videos intimos o sexualmente explicitos
obtenidos con o sin el consentimiento de una
persona, con el propdsito de avergonzarla,
estigmatizarla o perjudicarla.

Compartir
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MANIFESTACIONES

Acceso, uso, control,
manipulacion, intercambio o
publicacion no autorizada de
informacion privada (Doxxing)

Ataques a cuentas en linea o dispositivos
para obtener, manipular y/o publicar
informacién de manera no autorizada
mediante el robo de contrasenas,
instalacién de malware o robo de equipo.
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MANIFESTACIONES

Troll 1 %-$&$%8/-

Ciberacoso

Implica el uso intencional de las TIC para
humillar, molestar, atacar, amenazar u

(88%°(/0/==/'$!3!

18 S SR == 8 8-

%81 ;7)-$% &/ 8&%$(

Troll 4 %-$&$%8/-

(8$%°(/0/==/'3!$!
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ofender a una persona. Puede adoptar

numerosas manifestaciones y estar
asociado a otras formas de violencia en
linea: envio de mensajes intimidantes,
insinuaciones inapropiadas en redes
sociales, uso de lenguaje denigrante.
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Un enfoque de
derechos humanos
sobre la violencia de
género en linea
contra las mujeres y

ninas
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Violaciones de derechos humanos que pueden surgir como
consecuencia de la violencia en linea en contra de las mujeres

Derechos de reunion y libertad de Derecho al respeto a la honra y al

Derecho a vivir una vida libre de violencia asociacion reconocimiento de su dignidad
Art. 1,3y 4 CdBdP Art. 4.h CdBdP, |1|SD{:‘|ID6 CADH, 21y 22 Art. 11 CADH y 17 PIDCP

Derecho a la libertad de expresiony el

acceso a la informacion Derecho a la integridad personal Violaciones de los derechos sexuales y
Articulo 13 CADH y 19 PIDCP Art. 4.b CdBdP, 5 CADH reproductivos
Derecho a la privacidad y a la proteccion Derecho a la libertad y seguridad

Derecho a la libre de circulacion

de datos personales personales
Art. 11 de la CADH y 17 PIDCP Art. 4.c CdBdP e
Derecho a ser protegida de discriminacién Derecho al acceso a la justicia Otros derechos vinculados
laboral por razén de género Art. 8y 25 CADH
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SITUACION REGIONAL

Reformas Ley Olimpia

Decreto No. 1410

Ley 19.580

Ley 21153

Datos para analizar, acciones

para transformar
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Tendencias legislativas:
® Cibercoso

= Distribucion no consensuada de
imagenes intimas
= Cibercrimen

Organizaciones regionales:
® TEDIC

¢ Hiperderecho

® Fundacion Karisma

® | uchadoras

® Frente Nacional de Sororidad
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MEDIDAS EXITOSAS

Proteccion

Perspectiva
de género Concientizacion Leyes y

politicas
publicas

actualizadas

Cierre de la
Recopilacion brecha digital
. . (accesoy
/(LI alfabetizacion)

Asistencia a de datos

victimas
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Distintas identidades en linea Dispositivos protegidos Contrasenas fuertes

RECOMENDACIONES Bu=t @
DE CIBERSEGURIDAD =%~ =

MNavegando segura tus redes sociales

Fotos seguras Informacion cifrada Datos respaldados

\\
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RECOMENDACIONES DE CIBERSEGURIDAD

UTILIZAR CONTRASENAS UNICAS COMO
PROTECCION BASICA

e No usarla misma contrasena o contrasenas
muy similares.

Cambiar las contrasefas constantemente.
Verificacién en dos pasos.

Utilizar las preguntas de seguridad.

Nunca compartir las contrasenas a través de una
conexién que no sea segura.

Datos para analizar, acciones

para transformar SRR nfosecura  ysaiD

L P u 3
15-17 de noviernbre, Antigua Guaternala 3 UNOOS DEAMERICA




E A Mas derechos
Ll d mda QEH[E‘

1. Registra y Guarda 2. Reiine la Evidencia 3. 0rganiza 4.Ten una bitacota




ESTRATEGIAS DE RESPUESTA

» ;Debo responder a mi agresor?

» Bloquear, silenciar y dejar de seguir agresores.
» Reportar ante plataformas.

* Buscar apoyo

» Denunciar ante las autoridades

» Crear comunidad

]
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Thank you!
Merci
Gracias
Obrigda

Katya Vera Morales

OAS Cybersecurity Program
Organization of American
States cybersecurity@oas.org
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