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¡Bienvenidos!

Las opiniones expresadas en esta
presentación no reflejan

necesariamente los puntos de vista de
la Secretaría General de la Organización

de los Estados Americanos o los
gobiernos de sus Estados Miembros.





¡Bienvenidos!
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¡Bienvenidos!

ANTECEDENTES

2015
• Estudio de la ONU: 73% de las mujeres han sufrido alguna forma de violencia de género en línea.

2018
• Relatora Especial de la ONU sobre violencia contra la mujer refirió en su informe que 23% de las 

mujeres han experimentado acoso en línea al menos una vez en su vida.

2019
• Publicación del White Paper sobre violencia de género en línea  del Programa de Ciberseguridad del 

CICTE/OEA.

2019-
2020

• La epidemia de COVID-19 conllevó un aumento agudo en los niveles de la violencia de género en línea.

2022
• Reporte “Ciberviolencia y Ciberacoso contra las Mujeres”  de la CIM/ MESECVI/UN Women/Iniciativa 

Spotlight

2022
• Lanzamiento del proyecto del CICTE/OEA “Cerrando la Brecha en la Agenda de Ciberseguridad de las 

Américas y el Caribe 2022-2026”.



LANZAMIENTOS
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CONCEPTOS BÁSICOS

¿Estrategias?
 Término abierto, dinámico y genérico
 Identificación de un núcleo duro de elementos
 Es un acto de discriminación
 Violencia dirigida a partir del sexo, orientación sexual o identidad de género que tiene efectos

desproporcionados. 

El reto: Complejidad conceptual

 Confusión y uso de términos inapropiados
 Transformación a la par de las tecnologías
 Inseguridad jurídica



¿Qué es la violencia de género en línea
contra las mujeres?

“Cualquier acción o conducta en contra de la mujer, basada en su género
que le cause muerte, daño o sufrimiento físico, sexual o psicológico, 

económico o simbólico, en cualquier ámbito de su vida, la cual es 
cometida, instigada o agravada, en parte o en su totalidad, con la 
asistencia de las tecnologías de la información y comunicación.”

(CIM/MESECVI)



ELEMENTOS CONCEPTUALES
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• Forma parte de un patrón generalizado de 
violencias que buscan colocar a las mujeres en
una posición inferior.

• La violencia ahora fluye entre espacios online y 
offline: onlife

• Todos los tipos de violencia: son formas de 
coerción, abuso o agresión para controlar o 
limitar la vida de las mujeres.

• Doble continuum: Nueva continuidad entre 
espacios online y offline, nuevos procesos de 
victimización.

• Nuevas propiedades: instantaneidad, rápida
expansión (viral), permanencia y registro
indeleble, replicabilidad, alcance global y 
localización de víctimas.

CONTINUUM DE 
VIOLENCIAS



Conceptos básicos
¿Quiénes son los responsables?

• El perpetrador original:
Quien comete el acto inicial de violencia o  

abuso digital• El perpetrador o los perpetradores
secundarios:

Participan en la continuacio ́n y propagacio ́n de  
un acto de violencia en línea al reenviar,  
descargar, volver a publicar o compartir  
informacio ́n dan ̃ina, datos personales o
imagen ́ es íntimas obtenidas 

sin el  consentimiento de la 

víctima.



• TIC están siendo utilizadas para desarrollar
nuevas estrategias de abuso, control, 
hostigamiento y agresión por parte de 
responsables de violencia doméstica y de 
pareja. 

• Vinculada a ideas del amor romántico.

• Se vive la violencia sin límites de espacio y tiempo, 
y con la sensación de que el agresor es 
omnipresente.

• Mensajes de texto, redes sociales o uso de 
spyware.

• Cibercontrol y limitación de la vida digital de las 
mujeres.

VIOLENCIA DE PAREJA Y TIC



• Cualquier mujer o niña en línea. 

• Mujeres en una relación íntima/sexoafectiva, 
víctimas de violencia doméstica o de pareja, 
víctimas o sobrevimientes de violencia
sexual/fisica.

• Mujeres con perfil público: defensoras de derechos 
humanos,  periodistas, políticas, participantes
activas en el debate digital (ciberacoso y ataque a 
su visibilidad) - crea un déficit democrático.

• Mujeres pertenecientes a la comunidad
LGBTQI+, minorías étnicas.

• Las mujeres jóvenes son también un blanco
frecuente de violencia sexual en línea (18-24 años, 
27% más probabilidades que hombres).

¿A QUIÉNES AFECTA?



Conceptos básicos
¿Quiénes son los responsables?

• El perpetrador original:
Quien comete el acto inicial de violencia o  

abuso digital• El perpetrador o los perpetradores
secundarios:

Participan en la continuacio ́n y propagacio ́n de  
un acto de violencia en línea al reenviar,  
descargar, volver a publicar o compartir  
informacio ́n dan ̃ina, datos personales o
imagen ́ es íntimas obtenidas 

sin el  consentimiento de la 

víctima.



• Si bien los responsables poseen una gran 
diversidad de perfiles, en su mayoría tienen una
identidad masculina.

• Atacantes: parejas o exparejas sentimentales, 
amistades, compañeros, familia, desconocidos o 
conocidos en línea. 

• 40% de las víctimas conocían a sus agresores y, 
en un tercio de los casos, los agresores tenían o 
habían tenido una relación íntima. 

•95% de los responsables de la distribución no 
consensuada de imágenes íntimas son exparejas, 
convivientes, cónyuges o familiares próximos.  

• Grupos organizados, bots y trolls son un 
gran problema en la región. 

RESPONSABLES



El perpetrador original:
Quien comete el acto inicial de violencia o  abuso
digital: robó, creó, manipuló contenido, publicó
fotos o información dañina.

El perpetrador o los perpetradores
secundarios:

Participan en la continuación y propagación
de un acto de violencia en línea al reenviar,  
descargar, volver a publicar o compartir
información dañina, datos personales o  
imágenes íntimas obtenidas sin el
consentimiento de la víctima.

RESPONSABLES



• Pocos estudios

• Falta de reconocimiento sobre la seriedad de daños
que conlleva.

• Produce daños reales. No difieren de los daños de la 
violencia offline: afectaciones a su identidad, 
desarrollo personal, dignidad, libertad, privacidad, 
integridad, sexualidad.

• Afecta su acceso a internet.

• Cambios en sus  interacciones en línea
(autocensura) y offline (aislamiento).

• Daños colectivos e intergeneracionales: 
violencia simbólica.

• Prolongación de los impactos online-
offline.

IMPACTOS



TIPOS DE VIOLENCIA DE GÉNERO EN LÍNEA



Creación, difusión, distribución o  
intercambio de material íntimo
Consiste en crear, compartir o difundir en línea, 
sin consentimiento, material,  imágenes o 
videos íntimos o  sexualmente explícitos
obtenidos con o  sin el consentimiento de una
persona,  con el propósito de avergonzarla,  
estigmatizarla o perjudicarla.

MANIFESTACIONES



Manifestaciones
uso, control,Acceso,  

manipulación, intercambio o
publicación no autorizada de
información privada (Doxxing)

Ataques a cuentas en línea o dispositivos
para obtener, manipular y/o publicar
información de manera no autorizada
mediante el robo de contraseñas,
instalación de malware o robo de equipo.



Acceso, uso, control,  
manipulación, intercambio o  
publicación no autorizada de  
información privada (Doxxing)

Ataques a cuentas en línea o  dispositivos
para obtener, manipular  y/o publicar
información de manera no autorizada
mediante el robo de  contraseñas, 
instalación de  malware o robo de equipo.

MANIFESTACIONES



Ciberacoso

Implica el uso intencional de las TIC  para 
humillar, molestar, atacar,  amenazar u 
ofender a una persona.  Puede adoptar
numerosas manifestaciones y estar
asociado a  otras formas de violencia en
línea:  envío de mensajes intimidantes,  
insinuaciones inapropiadas en redes  
sociales, uso de lenguaje denigrante.

MANIFESTACIONES



Un enfoque de 
derechos humanos
sobre la violencia de 
género en línea
contra las mujeres y 
niñas



Violaciones de derechos humanos que pueden surgir como
consecuencia de la violencia en línea en contra de lasmujeres

Derecho a vivir una vida libre de violencia
Art. 1, 3 y 4 CdBdP

Derechos de reunión y libertad de 
asociación

Art. 4.h CdBdP, 15 y 16 CADH, 21 y 22 
PIDCP

Derecho al respeto a la honra y al 
reconocimiento de su dignidad

Art. 11 CADH y 17 PIDCP

Derecho a la libertad de expresión y el
acceso a la información

Artículo 13 CADH y 19 PIDCP

Derecho a la integridad personal
Art. 4.b CdBdP, 5 CADH

Violaciones de los derechos sexuales y 
reproductivos

Derecho a la privacidad y a la protección 
de datos personales

Art. 11 de la CADH y 17 PIDCP

Derecho a la libertad y seguridad 
personales 

Art. 4.c CdBdP

Derecho a la libre de circulación
Art. 22 CADH y 12 PIDCP

Derecho a ser protegida de discriminación 
laboral por razón de género

Derecho al acceso a la justicia 
Art. 8 y 25 CADH Otros derechos vinculados



SITUACIÓN REGIONAL Tendencias legislativas:• Cibercoso• Distribución no consensuada de  
imágenes íntimas• Cibercrímen

Organizaciones regionales:• TEDIC• Híperderecho• Fundación Karisma• Luchadoras• Frente Nacional de Sororidad



MEDIDAS EXITOSAS

Perspectiva
de género

Recopilación
y publicación

de datos

Concientización

Asistencia a 
víctimas

Leyes y 
políticas
públicas

actualizadas

Cierre de la  
brecha digital  

(acceso y  
alfabetización)

Training

Protección



¡Bienvenidos!RECOMENDACIONES 
DE CIBERSEGURIDAD



¡Bienvenidos!

RECOMENDACIONES DE CIBERSEGURIDAD

UTILIZAR CONTRASEÑAS ÚNICAS COMO 
PROTECCIÓN BÁSICA

● No usar la misma  contraseña o contraseñas
muy similares.

● Cambiar las contraseñas constantemente.
● Verificación en dos pasos.
● Utilizar las preguntas de seguridad.
● Nunca compartir las contraseñas a través de  una 

conexión que no sea segura.



Recomendaciones de seguridad



¡Bienvenidos!

ESTRATEGIAS DE RESPUESTA

• ¿Debo responder a mi agresor?
• Bloquear, silenciar y dejar de seguir agresores.
• Reportar ante plataformas.
• Buscar apoyo
• Denunciar ante las autoridades
• Crear comunidad



Thank you!
Merci 

Gracias 
Obrigda

Katya Vera Morales

OAS Cybersecuri ty  Program 
Organization of American

States cybersecurity@oas.org

@OEA_Cyber

mailto:cybersecurity@oas.org
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